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Proteccion continua de extremo a extremo
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A LOS CIBERATAQUES EN
CONSTANTE EVOLUCION
CON LAS SOLUCIONES
PERSONALIZADAS

Los ciberataques pasan en todos los sectores e industrias a diario, con hackers

que explotan las redes inaldmbricas abiertas y aprovechan las posturas débiles
de seguridad. Segun los informes de la industria de seguridad mas recientes,
los danos promedio de una violacion de datos de ransomware se estiman en
USD 3,9 millones y més.

DE CIBERSEGURIDAD
DE SPEEDCAST.

Las soluciones de ciberseguridad dindmica de Speedcast ayudan a prevenir

y abordar las amenazas de manera continua. Al aprovechar los mejores
componentes y las amenazas a la inteligencia en tiempo real, nuestros servicios
escalables y personalizados cumplen con el panorama siempre cambiante de

Pdngase en contacto con un representante de ventas
0 envie un correo electrénico a info@speedcast.com
para obtener mds informacion.

las amenazas y los distintos presupuestos de manera simple y consistente.

y refuerza las politicas y los perfiles de seguridad de manera
global y local.

Protecciones de extremo: asegura sus computadoras y
dispositivos loT frente a las amenazas conocidas por las firmas
globales y las amenazas desconocidas mediante el monitoreo
conductual a través de redes simples y complejas.

Valoracion de la postura: revisién detallada de disefio de
arquitectura de seguridad, implementacién y operacién,
incluidos los dispositivos de red, los servidores, los escritorios,
las aplicaciones web y la infraestructura de Tl vinculada.

VPN y servicio de acceso remoto seguro (Remote Access
Service, RAS): comunicacion de manera segura entre las
computadoras o los dispositivos méviles y las redes
corporativas desde fuera del sitio con RAS que habilitan los
administradores para conectarse de manera segura a través
de Internet.

- Firewall de préxima generacién: habilita, distribuye, gestiona «  Gestién centralizada de Firewall y generacién de informes:

concentra registros de todos los firewalls gestionados y
permite la generacion de informes del uso de la aplicaciones,
la actividad del usuario y los patrones de tréafico entre la red
desde una ubicacién central.

Filtrado y administracion web y aplicaciones: gestiona de
manera central y restringe el acceso a numerosos aspectos de
laWeb o las aplicaciones.
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Firewall de préxima generacion

Enfoque unificado a la gestién de politica de seguridad

9] Andlisis orientado en seguridad
y gestion del registro

La deteccién avanzada de amenazas y
la correlacién permiten que los equipos de Seguridad

y Red identifiquen y respondan de manera inmediata a

las amenazas de seguridad de red a través de la
infraestructura.

I;I Gestion centralizada
/' Gestiona todos los dispositivos de

A [=y seguridady los sistemas en sus
instalaciones o en la nube en un

sistema de gestidn centralizado. La consola Unica ofrece

visibilidad, aprovisionamiento simplificado y
herramientas innovadoras de automatizacion.

feeeieeesd Gaguridad consolidada para
los entornos virtualizados

+  Ofrece aplicaciones de seguridad tanto fisica
como virtualizada para asegurar los planes
Unicos de datos.

«  Presenta toda seguridad y los servicios normales
de red para las aplicaciones tradicionales basadas
en hardware.

Opciones flexibles de implementacion

BENEFICIOS:

Integra el registro de red, los andlisis y la generacion de informes en un
sistema Unico que ofrece conocimiento aumentado sobre los eventos de
seguridad a través de una red.

Ayuda a que los equipos de seguridad protejan las redes con registro en
tiempo real y datos sobre amenazas en forma de vistas accionables,
notificaciones e informes.

BENEFICIOS:

Automatiza los procesos que consumen mucho tiempo y acelera los
flujos de trabajo de carga NOC-SOC, reduciendo las tareas administrativas
y abordando la carencia de talento.

Ofrece informacion sobre el trafico de red y las amenazas desde una
consola de gestién unica.

Propone respaldo automético de configuracion de dispositivo con control
de revisién y auditoria sobre cambio para ayudar a simplificar las tareas
administrativas diarias.

BENEFICIOS:

Visibilidad incrementada dentro del monitoreo de infraestructura
virtualizada.

Capacidad de implementacion rapida.

Habilidad para gestionar las aplicaciones virtuales y los dispositivos
fisicos desde una sola consola de gestion.

Licenciamiento simple con tarifas segun el usuario.

Crear una solucion correcta para su entorno con hardware, aplicacién y dispositivos virtuales para una

seguridad completa desde los equipos centrales hasta los equipos remotos.
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las amenazas y automatize las respuestas.

en tiempo real.

Proteccion de extremo
Asegure su red y dispositivos desde una ubicacién central

Controle de manera proactiva, mitigue

Genere informes centralizados casi

Rl

a

15 componentes para la seguridad avanzada de extremo

Antivirus y antispyware
Elimina virus, rootkits,
gusanos y spyware

Bloqueador de exploits
Busca actividades
sospechosas de exploits
tipicos y desconocidos

Firewall de dos vias
Previene el acceso no
autorizado alared de la
compania

Baja demanda del
sistema

Conserva la vida de la
bateria y no requiere
actualizaciones de
hardware

Escaner avanzado de
memoria

Monitorea el
comportamiento de los
procesos maliciosos

Proteccion de ataque
dered

Mejora la deteccién de
las explotaciones para
las vulnerabilidades
conocidas a nivel de
lared

Escaneo opcional
impulsado en la nube
Para una mejor detecciéon
y escaneo mas rapido

Antispam del cliente
Filtra los spams y escanea
todos los correos
electrénicos entrantes en
busca de malware

Proteccion de botnet
Protege ante la
infiltracion de malware
de botnet

Ofrezca servicios de monitoreo proactivo asi como

soporte a fallas las 24 horas del dia, los 7 dias de

la semana.

Compatible con embarcaciones con capacidad VSAT o

GXy sitios remotos.

Soporte de
virtualizacion
Almacena metadatos
dentro del entorno
virtual

Control web
Limita el acceso del sitio
web por categoria

Control del dispositivo
Bloquea los dispositivos
no autorizados desde el
sistema

Sistema de prevencion
de intrusion segun el
host

Define las reglas para el
registro del sistema, los
procesos, las aplicaciones
y los archivos

Previene la
suplantacion de
identidad

Protege ante los intentos
de los sitios web falsos
frente a la sustraccion de
informacion sensible

Deteccion de amenazas
yrespuesta

Aprovecha el control
deredy la visibilidad

de UTM para ofrecer
proteccién adicional de
extremo

Informes integrales y portal de autoservicio para que los ingenieros de red y seguridad revisen, evalien e implementen cambios que

mejoraran y optimizaran la seguridad de red.
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Speedcast Cyberinsights™

Evalue, mida y facilite la capacidad de ciberseguridad

Speedcast Cyberlnsights™ es un servicio de evaluacién de
ciberseguridad que permite que los clientes evalien de manera
rdpida y rentable sus herramientas, recursos, politicas y capacidades
actuales de ciberseguridad. La plataforma de supervisidon basada en
la nube, junto con nuestro compromiso profesional, ofrecen
revisiones detalladas de disefio de arquitectura de seguridad,
implementacién y operacion, incluidos los dispositivos de red, los
servidores, los escritorios, las aplicaciones web y la infraestructura
de Tl vinculada.

Gracias a CyberlInsights, los clientes pueden realizar una evaluacion
comparativa y supervisar el progreso como asi también evaluar y
comparar cualquier elemento que requiera una mitigacion. El
analisis del desarrollo y la generacién estandar de informes permite

que la gestién priorice el trabajo y la inversidon de manera inteligente

y extraiga directamente los componentes claves de los multiples
cuerpos regulatorios. Cyberlnsights puede hacer lo siguiente:

«  Definir un ecosistema de ciberseguridad de la organizacién

Speedcast Cyberinsight

NIST SP
Cédigo || Cédigo § OCIMF/
ISPS ISM IACS

NIST
CSF
Mejores practicas
para la gestion
deriesgo

1SO/IEC [} Controles

27001

funda-
mentales
CIS 20

BIMCO

Pautas sobre la
ciberseguridad a
bordo de buques

Gestion de riesgo
de ciberseguridad
fundacional
Mejores practicas

Desarrollo de la capacidad
de ciberseguridad

. Identificar la profundidad y el alcance de las capacidades y recursos implementados (p. ej.: las personas, los

procesos y las herramientas)

. Establecer evaluaciones comparativas para admitir medidas consistentes y analisis de tendencias a largo plazo

«  Servir como mecanismo primario para las decisiones informadas en torno al sostenimiento de la estrategia y

las inversiones de la ciberseguridad de la organizacion

SIMPLIFICA SU VIDA

Una herramienta basada en la Web que permite que los accionistas
evaluen la capacidad de ciberseguridad de la organizacion.

Resumen ejecutivo

. Dos paginas
+  Visualizacion dindmica
de resultados agregados

i
Hesatnil

| W

- Disenado para la
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Clasificacion de capacidad
de ciberseguridad .
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Las recomendaciones estan alineadas con el envio del proceso de mejora continua de la compafiia.

Recomendaciones

Generado y priorizado segun
Agregado por 12 dominios las entradas de la evaluacion

y 30 subdominios «  Lagestién de documentacion

vinculada admite los
esfuerzos de la auditoria

Cuatro tablas de
clasificaciéon

Admite la generacion de
evaluaciones comparativas
y el andlisis de tendencias

Péngase en contacto con Speedcast:

4400 S Sam Houston Parkway E, Houston, TX, EE. UU. 77048
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Acceso remoto asegurado
Adoptar la movilidad y asegurar sus sistemas

Una solucion de acceso remoto simple y altamente asegurada: «  Laarquitectura admite el acceso altamente disponible a las

«  Ofrece un acceso simple, seguro y controlado a los entornos de instalaciones distribuidas de manera global.
tecnologia operacional (Operational Technology, OT) para los «  Consola simple y céntrica de OT para gestionar el acceso a los
usuarios remotos y de terceros. administradores y al personal de soporte de terceros.

. Una solucion completa de seguridad OT que aborda cada
aspecto del ciclo de vida del incidente, incluidas la investigacion
remota del incidente y las capacidades de respuesta.

Reduce la superficie de ataque al aislar los activos criticos
El acceso remoto asegurado (Secured Remote Access, SRA) divide todos los datos en transito entre dos tuneles encriptados: uno entre el
usuario y el centro de acceso seguro (Secure Access Center, SAC), y el otro entre SACy el dispositivo del sitio.

Romper el tinel encriptado de esta manera permite que el SRA elimine la conectividad directa entre los usuarios remotos y los activos y, en
ultima instancia, la superficie de ataque.

Usuario Centro de acceso de seguridad Sitio de
remoto de acceso remoto asegurado acceso remoto
VPN sobre asegurado PLC
Acceso remoto E SSL — \/ ——— \/
basado en la — DEEDEED E— O — I:II:IIZII:IIZII:II:I — Q -
aplicacién o | | o | |
Tanel inverso Tanel inverso
de SSH de SSH

Elimina los desafios y riesgos del acceso remoto

Creado expresamente para el personal de Minimiza los riesgos de seguridad al:

OT cuyos flujos de trabajo requieren una . Eliminar la conectividad directa entre los
solucion simple y eficiente: usuarios remotos, los entornos de OT y los
activos criticos que hospedan.

Encriptar todas las credenciales del usuario
y prevenir el compartir la contrasenfa.
Admite la investigacion remota y las
acciones de respuesta para los incidentes
de seguridad de OT.

Interfaz orientada a OT.

Arquitectura escalable para los entornos de
OT distribuidos.

Admite todos los casos practicos de acceso
remoto de OT.

Acceso remoto

asegurado
Dos maneras de controlar las sesiones Acceso granular y controles de gestion

de acceso remoto de OT: del usuario:

Monitoreo directo. . Zero Trust y acceso con privilegio minimo
Grabaciones de las sesiones de acceso segun el rol y la politica.

remoto. Monitoreo Controlado Flujos de trabajo de aprobacion de rutina
Actua sobre las alertas contextualizadas y acceso de emergencia especificamente
para las sesiones de monitoreo individual creados para entornos de OT.

desde nuestra plataforma en tiempo real o Restricciones de sesion de acceso remoto
pericialmente, desconecta las sesiones SRA segun el tiempo, la actividad y el usuario.
en vivo y reinicia las sesiones solo con la

aprobacién del administrador.

Péngase en contacto con Speedcast:
4400 S Sam Houston Parkway E, Houston, TX, EE. UU. 77048

info@speedcast.com
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