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Los ciberataques pasan en todos los sectores e industrias a diario, con hackers 
que explotan las redes inalámbricas abiertas y aprovechan las posturas débiles 
de seguridad. Según los informes de la industria de seguridad más recientes, 
los daños promedio de una violación de datos de ransomware se estiman en 
USD 3,9 millones y más.

Las soluciones de ciberseguridad dinámica de Speedcast ayudan a prevenir 
y abordar las amenazas de manera continua. Al aprovechar los mejores 
componentes y las amenazas a la inteligencia en tiempo real, nuestros servicios 
escalables y personalizados cumplen con el panorama siempre cambiante de 
las amenazas y los distintos presupuestos de manera simple y consistente.

• Firewall de próxima generación: habilita, distribuye, gestiona 
y refuerza las políticas y los perfiles de seguridad de manera 
global y local.

• Protecciones de extremo: asegura sus computadoras y 
dispositivos IoT frente a las amenazas conocidas por las firmas 
globales y las amenazas desconocidas mediante el monitoreo 
conductual a través de redes simples y complejas. 

• Valoración de la postura: revisión detallada de diseño de 
arquitectura de seguridad, implementación y operación, 
incluidos los dispositivos de red, los servidores, los escritorios, 
las aplicaciones web y la infraestructura de TI vinculada.

• VPN y servicio de acceso remoto seguro (Remote Access 
Service, RAS): comunicación de manera segura entre las 
computadoras o los dispositivos móviles y las redes 
corporativas desde fuera del sitio con RAS que habilitan los 
administradores para conectarse de manera segura a través 
de Internet.

• Gestión centralizada de Firewall y generación de informes:  
concentra registros de todos los firewalls gestionados y 
permite la generación de informes del uso de la aplicaciones, 
la actividad del usuario y los patrones de tráfico entre la red 
desde una ubicación central.

• Filtrado y administración web y aplicaciones: gestiona de 
manera central y restringe el acceso a numerosos aspectos de 
la Web o las aplicaciones.
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Firewall de próxima generación
Enfoque unificado a la gestión de política de seguridad

Análisis orientado en seguridad 
y gestión del registro
La detección avanzada de amenazas y 

la correlación permiten que los equipos de Seguridad 
y Red identifiquen y respondan de manera inmediata a 
las amenazas de seguridad de red a través de la 
infraestructura. 

Gestión centralizada
Gestiona todos los dispositivos de 
seguridad y los sistemas en sus 
instalaciones o en la nube en un 

sistema de gestión centralizado. La consola única ofrece 
visibilidad, aprovisionamiento simplificado y 
herramientas innovadoras de automatización. 

Seguridad consolidada para 
los entornos virtualizados

• Ofrece aplicaciones de seguridad tanto física 
como virtualizada para asegurar los planes 
únicos de datos.

• Presenta toda seguridad y los servicios normales 
de red para las aplicaciones tradicionales basadas 
en hardware.

Opciones flexibles de implementación
Crear una solución correcta para su entorno con hardware, aplicación y dispositivos virtuales para una 
seguridad completa desde los equipos centrales hasta los equipos remotos.

BENEFICIOS:
• Integra el registro de red, los análisis y la generación de informes en un 

sistema único que ofrece conocimiento aumentado sobre los eventos de 
seguridad a través de una red.

• Ayuda a que los equipos de seguridad protejan las redes con registro en 
tiempo real y datos sobre amenazas en forma de vistas accionables, 
notificaciones e informes.

BENEFICIOS: 
• Automatiza los procesos que consumen mucho tiempo y acelera los 

flujos de trabajo de carga NOC-SOC, reduciendo las tareas administrativas 
y abordando la carencia de talento. 

• Ofrece información sobre el tráfico de red y las amenazas desde una 
consola de gestión única.

• Propone respaldo automático de configuración de dispositivo con control 
de revisión y auditoría sobre cambio para ayudar a simplificar las tareas 
administrativas diarias.

BENEFICIOS:
• Visibilidad incrementada dentro del monitoreo de infraestructura 

virtualizada.
• Capacidad de implementación rápida.
• Habilidad para gestionar las aplicaciones virtuales y los dispositivos 

físicos desde una sola consola de gestión.
• Licenciamiento simple con tarifas según el usuario.
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Protección de extremo
Asegure su red y dispositivos desde una ubicación central

Informes de seguridad
• Eventos de Firewall
• Eventos de virus
• Software instalado
• Cantidad de nodos

Informes integrales y portal de autoservicio para que los ingenieros de red y seguridad revisen, evalúen e implementen cambios que 
mejorarán y optimizarán la seguridad de red.

Antivirus y antispyware 
Elimina virus, rootkits, 
gusanos y spyware

Baja demanda del 
sistema 
Conserva la vida de la 
batería y no requiere 
actualizaciones de 
hardware 

Escaneo opcional 
impulsado en la nube 
Para una mejor detección 
y escaneo más rápido 

Soporte de  
virtualización 
Almacena metadatos  
dentro del entorno  
virtual 

Sistema de prevención 
de intrusión según el 
host 
Define las reglas para el 
registro del sistema, los 
procesos, las aplicaciones 
y los archivos

Bloqueador de exploits
Busca actividades 
sospechosas de exploits 
típicos y desconocidos

Escáner avanzado de 
memoria 
Monitorea el 
comportamiento de los 
procesos maliciosos 

Antispam del cliente 
Filtra los spams y escanea 
todos los correos 
electrónicos entrantes en 
busca de malware 

Control web 
Limita el acceso del sitio 
web por categoría 

Previene la 
suplantación de 
identidad 
Protege ante los intentos 
de los sitios web falsos 
frente a la sustracción de 
información sensible 

Firewall de dos vías 
Previene el acceso no 
autorizado a la red de la 
compañía

Protección de ataque 
de red 
Mejora la detección de 
las explotaciones para 
las vulnerabilidades 
conocidas a nivel de 
la red

Protección de botnet 
Protege ante la 
infiltración de malware 
de botnet 

Control del dispositivo 
Bloquea los dispositivos 
no autorizados desde el 
sistema

Detección de amenazas  
y respuesta
Aprovecha el control 
de red y la visibilidad 
de UTM para ofrecer 
protección adicional de 
extremo

15 componentes para la seguridad avanzada de extremo

Controle de manera proactiva, mitigue 
las amenazas y automatize las respuestas.

Genere informes centralizados casi  
en tiempo real.

Ofrezca servicios de monitoreo proactivo así como 
soporte a fallas las 24 horas del día, los 7 días de 
la semana.

Compatible con embarcaciones con capacidad VSAT o 
GX y sitios remotos.

Portal de autoservicio
• Amenazas 

encontradas
• Acciones tomadas
• Registro de 

auditoría
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Speedcast CyberInsights™
Evalúe, mida y facilite la capacidad de ciberseguridad

Speedcast CyberInsights™ es un servicio de evaluación de 
ciberseguridad que permite que los clientes evalúen de manera 
rápida y rentable sus herramientas, recursos, políticas y capacidades 
actuales de ciberseguridad. La plataforma de supervisión basada en 
la nube, junto con nuestro compromiso profesional, ofrecen 
revisiones detalladas de diseño de arquitectura de seguridad, 
implementación y operación, incluidos los dispositivos de red, los 
servidores, los escritorios, las aplicaciones web y la infraestructura 
de TI vinculada.

Gracias a CyberInsights, los clientes pueden realizar una evaluación 
comparativa y supervisar el progreso como así también evaluar y 
comparar cualquier elemento que requiera una mitigación. El 
análisis del desarrollo y la generación estándar de informes permite 
que la gestión priorice el trabajo y la inversión de manera inteligente 
y extraiga directamente los componentes claves de los múltiples 
cuerpos regulatorios. CyberInsights puede hacer lo siguiente:

SIMPLIFICA SU VIDA

Desarrollo de la capacidad 
de ciberseguridad

Speedcast CyberInsight

Código 
ISPS

Código 
ISM

OCIMF/
IACS

ISO/IEC 
27001

Controles 
funda-

mentales
CIS 20 NIST 

CSF

NIST SP 
800.53 R4

BIMCO
Pautas sobre la 

ciberseguridad a 
bordo de buques

Gestión de riesgo 
de ciberseguridad 

fundacional 
Mejores prácticas

Mejores prácticas 
para la gestión 

de riesgo

Con�dential Maritime
Transportation Cybersecurity

Capability Evaluation

Cybersecurity Assessment

Maritime Company
Rotterdam, Netherlands
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stakeholders to revisit selected answers with a more critical perspective. Figure 1.0 below highlights the
aggregated responses, structured by domain, for this evaluation, which reflect the percentages of responses
selected as Fully Implemented, Largely Implemented, Partially Implemented, Ad Hoc, or Not Implemented.
This graphic represents the accumulated body of selected responses used to inform the prioritized set of
detailed Observation Recommendations that comprise the entirety of Section 7. Overall scoring is provided
in detail in Section 6. For further reference, the entire question set, along with selected responses, is
provided in Appendix A.
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Las recomendaciones están alineadas con el envío del proceso de mejora continua de la compañía.

Resumen ejecutivo 
• Dos páginas
• Visualización dinámica 

de resultados agregados
• Diseñado para la 

generación de informes 
trimestrales

Clasificación de capacidad 
de ciberseguridad 
• Agregado por 12 dominios 

y 30 subdominios
• Cuatro tablas de 

clasificación
• Admite la generación de 

evaluaciones comparativas 
y el análisis de tendencias

Recomendaciones 
• Generado y priorizado según 

las entradas de la evaluación
• La gestión de documentación 

vinculada admite los 
esfuerzos de la auditoría

Una herramienta basada en la Web que permite que los accionistas 
evalúen la capacidad de ciberseguridad de la organización.

• Definir un ecosistema de ciberseguridad de la organización
• Identificar la profundidad y el alcance de las capacidades y recursos implementados (p. ej.: las personas, los 

procesos y las herramientas)
• Establecer evaluaciones comparativas para admitir medidas consistentes y análisis de tendencias a largo plazo
• Servir como mecanismo primario para las decisiones informadas en torno al sostenimiento de la estrategia y 

las inversiones de la ciberseguridad de la organización
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Acceso remoto asegurado
Adoptar la movilidad y asegurar sus sistemas

Elimina los desafíos y riesgos del acceso remoto

Una solución de acceso remoto simple y altamente asegurada:
• Ofrece un acceso simple, seguro y controlado a los entornos de 

tecnología operacional (Operational Technology, OT) para los 
usuarios remotos y de terceros.

• Una solución completa de seguridad OT que aborda cada 
aspecto del ciclo de vida del incidente, incluidas la investigación 
remota del incidente y las capacidades de respuesta.

• La arquitectura admite el acceso altamente disponible a las 
instalaciones distribuidas de manera global.

• Consola simple y céntrica de OT para gestionar el acceso a los 
administradores y al personal de soporte de terceros.

Reduce la superficie de ataque al aislar los activos críticos
El acceso remoto asegurado (Secured Remote Access, SRA) divide todos los datos en tránsito entre dos túneles encriptados: uno entre el 
usuario y el centro de acceso seguro (Secure Access Center, SAC), y el otro entre SAC y el dispositivo del sitio.

Romper el túnel encriptado de esta manera permite que el SRA elimine la conectividad directa entre los usuarios remotos y los activos y, en 
última instancia, la superficie de ataque.

Acceso remoto
basado en la 

aplicación

Usuario 
remoto

VPN sobre 
SSL

Túnel inverso 
de SSH

Túnel inverso 
de SSH

PLC

Sitio de 
acceso remoto 

asegurado

Centro de acceso de seguridad 
de acceso remoto asegurado

Creado expresamente para el personal de 
OT cuyos flujos de trabajo requieren una 
solución simple y eficiente:

• Interfaz orientada a OT.
• Arquitectura escalable para los entornos de 

OT distribuidos.
• Admite todos los casos prácticos de acceso 

remoto de OT.

Minimiza los riesgos de seguridad al:

• Eliminar la conectividad directa entre los 
usuarios remotos, los entornos de OT y los 
activos críticos que hospedan.

• Encriptar todas las credenciales del usuario 
y prevenir el compartir la contraseña.

• Admite la investigación remota y las 
acciones de respuesta para los incidentes 
de seguridad de OT.

Dos maneras de controlar las sesiones 
de acceso remoto de OT:
• Monitoreo directo.
• Grabaciones de las sesiones de acceso 

remoto.
• Actúa sobre las alertas contextualizadas 

para las sesiones de monitoreo individual 
desde nuestra plataforma en tiempo real o 
pericialmente, desconecta las sesiones SRA 
en vivo y reinicia las sesiones solo con la 
aprobación del administrador.

Acceso remoto 
asegurado

Acceso granular y controles de gestión 
del usuario:

• Zero Trust y acceso con privilegio mínimo 
según el rol y la política.

• Flujos de trabajo de aprobación de rutina 
y acceso de emergencia específicamente 
creados para entornos de OT.

• Restricciones de sesión de acceso remoto 
según el tiempo, la actividad y el usuario.

Simple

Monitoreo

Seguro

Controlado


